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Elcharrda que acecha al malware

Marcelo Rivero esuno de
los referentes de habla
hispana en materia de
seguridad informatica

POR DAVID GOMEZ *
ESPECIAL PARA EL OBSERVADOR

omenz6 a los 12 anos

con una TK-95y de ahi

no paro hasta ser ana-

lista en sistemas. Hoy
a sus casi 32 anos, Marcelo Ri-
vero es uno de los consultores
en seguridad mas demandados
por las empresas en EEUU.
También esta al frente de In-
foSpyware.com, el blog de ha-
bla hispana que lidera en su
sector. El uruguayo, al que le
huye el malware, habl6 con El
Observador acerca de su vida,
tendencias en seguridad infor-
matica y dej6 algunos conse-
jos para los lectores.

¢Como ha cambiado el pano-
rama de amenazas?
Anteriormente bastaba con pa-
sar un antivirus en modo se-
guro en el sistema y este solo
era capaz de eliminar cualquier
infeccion. En la actualidad hay
técnicas mas rebuscadas para
evitar ser detectados; van desde
el uso de técnicas de rootkit pa-
ra esconderse en el sistema o
modificar el archivo HOST para
impedir ingresar a paginas web
que hablen de seguridad.

A nivel malwares, ;tienden a
desaparecer o su nimero se
acrecienta?

Lejos quedaron aquellos crea-
dores de malwares que progra-
maban desde el garaje de su ca-
sa con intereses de investiga-
ci6én o simple ego. Hoy en dia so-
lo queda el interés comercial
impulsado por cibercriminales
muy bien organizados que han
visto en esto un negocio muy

rentable que mueve miles de mi-
llones de dolares al afio, lo que les
da la posibilidad de contar con un
sinfin de recursos.

Practicamente han desaparecido
aquellos virus que te borraban to-
da la informacion de tu disco o
que te dejaban el equipo inutili-
zado y ahora se concentran justa-
mente en tratar de permanecer en
el equipo el mayor tiempo posible
sin ser identificados convirtiendo
este en un equipo Zombie, o sea
que pueda ser manejado de forma
remota para enviar Spam, robar

«No me considero un hacker»

Nacido en 1977, a Marcelo se lo
conoce en la blogdsfera bajo el
nic Aka ElPiedra. Hace casi ocho
anos que vive en Miami, junto a
su esposa y su pequeiio de tres
afos y medio de edad. La infor-
matica le atrajo desde que le re-
galaron su primer computadora,
alos12afios. Al principiola usaba
solo parajugar, pero luego le em-

pez6 a meter mano al cédigo Basicy
arma sus primeros programitas. Unos
anos mas tarde hizo un cursode ope-
rador PC, cuando se dictaba MS-DoS,
Lotus 123, WordPerfect, dBase Il y Win-
dows 3.1. Después siguid con cursos
de programacion, armado y repara-
ciénde PCs.Comenzé la carrerade In-
genieriaen laORTy, paralelamente, a
trabajar en Movicom. En 2001 migré

datos personales o de cuentas ban-
carias, alertarnos de falsas infec-
ciones para que terminemos com-
prando un falso antivirus y similar.

Las redes sociales avanzan a pa-
sos gigantes. ;Cree que seran ob-
jetivo para la transmision de los
virus, como ya ha sucedido en un
par de ocasiones?

Las redes sociales han crecido y la
tendencia es que seguirdn cre-
ciendo a nivel mundial, por lo que
al seguir siendo tan populares, con-
tar con tantos datos y no tener bue-

aEEUU, ytras pelearla entodotipode
trabajos, logré encauzarse en lo suyo.
Suinterés por hallar soluciones contra
los recién aparecidos Spywares y Ad-
wares, lo llevé en 2002 a integrarse a
CastelCops, unode los foros pioneros
en seguridad informatica. A partir de
alliseinvolucré en el desarrollode los
famosos SpyBot y HijackThis. Final-
mente en 2004, lanzé su emprendi-

consejos del experto

@ Contarcon un programa Antivi-
rus en entorno Windows es fun-
damentaly se puede complemen-
tar con un Firewall (Cortafuegos)
oyainstalando una “Suite de Se-
guridad”, que proporciona varias
herramientas de seguridad como
un “todoen uno”.

@ Mantenerelsistemasiempreac-
tualizado, no solo Windows sino
también todos los programas que
tengamosen el PC. Generalmente
la gente piensa “si funciona, no lo
toques”; estoloaplicaconlos nue-
vos parches y actualizaciones de
programas. Pero este punto es
muy importante, ya que general-
mente son para resolvery tapar
agujeros de seguridad explotados
por malwares.

® Mantenerse medianamente in-
formado sobre las nuevas amena-
zas de seguridad que van surgien-
doen lared para poder reconocer-
lasy evitarlas mas facilmente.

®Ylomasimportante,usarel “sen-
tido comdn” a la hora de navegar
con especial cuidado en los sitios
que visitamos y los archivos que
descargamos y ejecutamos en
nuestros PCs.

nos sistemas de seguridad para pro-
teger a los usuarios, estas van a se-
guir siendo una fuente muy ten-
tadora para que los cibercrimina-
les las sigan aprovechando como
catapultas para la trasmision de
sus infecciones y de las cuales sacan
mucho provecho al contar con tan-
tos datos a los que pueden acceder
y luego utilizar para su beneficio.

¢Qué red social es mas vulnerable
actualmente a dichos ataques?

Facebook y Twitter por su propia
popularidad y al ser de las mas

miento personal: InfoSpyware.com,
donde ofrece info actualizada sobre
seguridad informatica, los programas
necesarios para su proteccién, ma-
nualesytutoriales. Luego, ante el cau-
dal de consultas que recibia, inaugu-
ré ForoSpyware.com, que a la fecha
alberga la mayor comunidad de se-
guridad informatica en espafiol; cuen-
ta con mas de 670 mil usuarios, mas de

grandes a nivel de usuarios,
tienen la principal atencion
de los cibercriminales. Hay un
gusano, que es el mas popular
de las redes sociales, llamado
“Koobface”, al cual se le lle-
van detectadas mas de 20 mil
variantes diferentes y que si-
gue en constante evolucion
por su efectividad a la hora de
infectar usuarios utilizando
estas redes sociales.

Existe una teoria de que los
laboratorios farmacéuticos
lanzan enfermedades para
luego vender la cura. ¢Esto
pasa en la industria de la se-
guridad informatica?

Esto es un mito muy popular
que también la mayoria de la
gente sigue creyendo, pero que
hasta ahora nunca se ha po-
dido demostrar un caso real.
Tenemos una encuesta al res-
pecto y 55% cree que esto es
asi, 35% tiene sus dudas y so-
lo el 10% restante piensa que
no. Si esto fuera asi, ya se sa-
bria. Las empresas no solo ten-
drian problemas graves en su
reputacion, sino que también
grandes problemas legales. Por
otra parte, los ciberdelin-
cuentes vienen ganandole la
batalla a las companias de an-
tivirus desde hace varios afios,
y todo demuestra que asi se-
guira siendo.

¢A qué hay qué temer real-
mente en la web?

Sibien es verdad que puede ha-
ber riesgos en Internet, no hay
que temerles. Seria lo mismo
que decir que no queremos sa-
lir de nuestra casa por miedo a
engriparnos. Lo importante es
ser precavidos y asi disfrutar
todas las ventajas que la web
tiene para ofrecernos.

(") con la colaboracion de Gabriel
Fagtindez, un joven blogger de
Tacuarembo.

1millén de mensajes publicados
y untraficode mas de 4 millones
de visitantes. InfoSpyware.com
es el tinicossitio en espariol miem-
bro de ASAP (Alliance of Security
Analysis Professionals) del APWG
(Anti Phishing Working Group)y
colabora en varias companias de
concientizacion y difusion de la
seguridad.



